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iGracias!

Si, gracias por descargar el addon Elastix-EasyVPN. Este te permitira crear de forma sencilla, rapida e intuitiva una

red privada virtual basada en el popular software de cddigo abierto OpenVPN. Al finalizar la instalacion y configu-
racidén podras crear certificados para clientes Linux, Windows, teléfonos Yealink y teléfonos SNOM.

Dependencias.
Paquete Dependencias Descripcion
Elastix-easyvpn-0.1-5 Openvpn, easy-rsa, fra- Brinda la posibilidad de crear una red privada virtual
mework 2.4 de manera facil.
Instalacion.

Puedes descargar el addon a través del Marketplace de Elastix, desde la pagina de addons de su PBX o bien ejecu-
tando el siguiente comando desde la consola de Linux como el usuario root:

# yum install elastix-easyvpn

Configuracion y uso.

Al terminar la instalacién del Addon elastix-easyvpn deberds ingresar a la pagina web de administracién de Elastix
como Administrador para poder ver el mddulo recién instalado, de lo contrario no serds capaz de usarlo.

La ubicacion del médulo es: Security ---> OpenVPN/Seguridad ---> OpenVPN.

Una vez en el menu anteriormente mencionado veras una pagina como la siguiente:
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OpenVPN @Ik x5 ?
»

OpenVPN Settings

OpenVPN Configuration

1. create Vars File

Here you can enter the common values to generate the vars file. All certificates shall be created using these values

Common Values for Vars File

There is no "vars" configuration file, please create your OpenVPN Config!
Country Name @)
State or Province @)
Locality @)
Organization Name @)
Organization Unit Name &)

Common Name @»

Namea <3

En esta seccidn deberds completar 5 pasos para poder iniciar el servicio de OpenVPN y poder crear certificados
para los clientes que se conectaran a la VPN.

Paso 1. Creacion del Archivo “Vars”.

Si estas familiarizado con la puesta en marcha del servicio de OpenVPN sabes de antemano que existe un archivo
llamado vars, el cual contiene la informacién como: nombre del pais, estado o provincia, nombre de la organiza-
cion, nombre comun, etcétera. Esta informacidn serd utilizada para crear los certificados tanto del cliente como
del servidor.

Este paso necesita completarse para poder avanzar al paso 2. Si no completas este paso veras la pagina de la
siguiente manera:
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‘ OpenVPHN Configuration

1. create Vvars File

OpenVPN Settings

Common Values for Vars File

There is no "vars" configuration file Please create your OpenVPN Config!

Country Name ¢ ej: M

This field is required.
State or Province @ ej: M

This field is required.
Locality @ ej: Guerrer

This field is required.
Organization Name @ ej: M per

This field is required.

Neasnizatian linit Mama 3

Deberas llenar los siguientes campos para poder avanzar al paso 2:

Nombre del
campo

Country Name
(nombre del pais)

State or Province
(Estado o provincia)

Descripcion del campo

Es el cédigo del pais donde esta ubicado el servidor. Tiene
una longitud de 2 caracteres y es necesario para poder gene-
rar el archivo vars. El valor que puedes usar es el nombre del
pais reducido a dos letras de acuerdo al RFC ISO 3166
(http://en.wikipedia.org/wiki/ISO 3166-1 alpha-2#0ffi-
cially assigned code elements).

Es el estado o provincia donde se encuentra el servidor. Tiene
una longitud de 2 caracteres.

Conexidn y Enlace de Comunicacion Profesional S.A. de C.V.

Here you can add the commom values to generate the vars file, with this values will be created all certificates.

Valores de ejemplo

MX
EU
AR
EC

DF
™
MO
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Locality (Localidad)

Organization Name
(Nombre de la orga-
nizacion)

Organization Unit
(Departamento de
la organizacion)

Common Name
(Nombre comun)

Name (Nombre)

Email (correo elec-
tronico)

Es el nombre de la localidad donde se encuentra el servidor.
No tiene limite de longitud.

Es el nombre de la organizacién que hospeda al servidor. Pue-
des usar el nombre de tu empresa para llenar este campo.
No tiene limite de longitud.

Utiliza el nombre del departamento de tu empresa respon-
sable del manejo de este servidor. No tiene limite de longi-
tud.

Puedes usar cualquier nombre comdn para llenar este
campo.

Generalmente este campo se llena con el nombre del host de
tu PBX. No tiene limite de longitud.

Es el correo electrénico que se usara para registrar los certi-
ficados del servidor.

Manual Elastix-EasyVPN
Rev. 14.05.22

Acapulco
Benito Judrez

Buenos Aires

Enlaza Comunicaciones

Palosanto Solutions

Soporte
Sistemas

Seguridad

Elastix

mipbx.dominio.com

soporte@miem-
presa.com

Una vez que hayas completado todos los campos deberas dar clic en el botdn Create Vars File (Crear archivo Vars)

para pasar al paso 2.

Create Vars File

Vars Exists? (éExiste el archivo Vars?): Este campo de texto es un campo de sistema, no es editable. Sin

embargo, es requerido para avanzar al paso 2. Este campo se llenara con la palabra YES (SI) una vez que

hayas dado clic en el botdn “Create vars file”. Si este campo aparece vacio deberas generar de nuevo el

archivo vars con la informacién previamente descrita.

Para ir al paso 2 presiona el botén Next (Siguiente).

Conexion y Enlace de Comunicacion Profesional S.A. de C.V.
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Paso 2. Limpieza de Certificados.
OpenVPN Zk & ?
OpenVPN Settings
OpenVPN Configuration
Here you can delete all the p 1 keys, and files so be aware that by pressing the button you
will delete all the keys, certificates and configurations files of your system..
. Clean
If this is the first time you are creating keys, then it is safe to press the button.

En este paso seras capaz de eliminar llaves y/o certificados previamente creados.

Si has creado previamente certificados (ya sea del servidor o de los clientes), éstos seran borrados del sistema
para poder crear los nuevos. Si ésta es tu primera vez creando certificados puedes continuar de manera segura.

Los archivos eliminados son los *.pem, *.crt, *.key, dh1024.pem y las configuraciones del servidor.

Para limpiar el sistema basta con presionar el botén Clean All (Borrar todo).

Clean All

Para ir al Paso 3 presiona el boton Next (Siguiente).

Paso 3. Creacion del Certificado “ca.crt”.

En este paso serds capaz de crear el certificado ca.crt el cual es necesario para la implementacion de la VPN.
Bastara con que presiones el botdn Create CA (Crear CA) para generar dicho archivo. Una vez presionado el botén

veras una imagen que indica que el sistema esta trabajando.

Al finalizar el proceso la imagen desaparecera y el campo de texto Certificate Exist? (é Existe certificado?) se llenard

Conexidn y Enlace de Comunicacion Profesional S.A. de C.V.
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con la palabra YES.

Certificate Exist? (éExiste certificado?): Este campo es un campo de sistema, no es editable pero es re-
querido para avanzar al paso 4. Para que el sistema llene el campo de texto presiona el botén Create CA
(Crear CA).

OpenVPN [:,’ ”“ * 7

OpenVPN Settings

OpenVPN Configuration

Here you can create the ca key and the ca.crt files based on the vars file step.

3. Build CA
Certificate Exist? @)

This field is required.

=3

Cuando se haya generado el certificado, el sistema deshabilitara el botdn y llenard el campo de texto de sistema,
como lo muestra la siguiente imagen:

OpenVPN

y
OpenVPN Settings

‘ OpenVPN Configuration

Here you can create the ca.key and the ca.crt files based on the vars file step.

Create CA

3. Build CA
Certificate Exist? @) YES

Para avanzar al paso 4 presiona el botdn Next (Siguiente).

Conexidn y Enlace de Comunicacion Profesional S.A. de C.V.
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Paso 4. Creacion de las llaves del servidor y el Diffie-Hellman.
En este paso crearas las llaves del servidor y el archivo Diffie-Hellman (dh1024.pem).

dh1024.pem exists? (éExiste archivo dh1024.pem?): Este campo es un campo de sistema, no es editable
pero es requerido para avanzar al paso 5. Para que el sistema llene este campo presiona el botén Create
Server Keys (Crear llaves del servidor).

Server Keys Exists? (¢Existen las llaves del servidor?): Este campo es un campo de sistema, no es editable

pero es requerido para avanzar al paso 5. Para que el sistema llene este campo presiona el botén Create
Server Keys (Crear llaves del servidor).

Al presionar el botén Create Server Keys (Crear llaves del servidor), el sistema desplegara la imagen que indica
que el sistema esta trabajando en generar las llaves.

Este proceso puede tardar varios minutos dependiendo de la capacidad de su PBX. No cancele ni actualice la
pagina mientras esté activa la imagen que despliega el sistema al presionar el botén “Create Server Keys”.

4 OpenVPN Zk *x ?

OpenVPN Settings

penVPN Configuration

Here you can create the server key, server.crt and the dh1024 pem

Create Server Keys

4. Build Server's Keys
dh1024 pem Exists? @)

Server Keys Exists? @)

This fleld is required

This fleld is required

Al finalizar el proceso, el sistema deshabilitara el botdn Create Server Keys (Crear llaves del servidor) y llenara los
campos de sistema con la palabra YES.

Conexion y Enlace de Comunicacion Profesional S.A. de C.V.
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OpenVPN Tk X ?

OpenVPN Settings

OpenVPN Configuration

Here you can create the server.key, server.crt and the dh1024.pem.

This process may take a long time

4. Build Sewver's Keys
dh1024 pem Exists? &) YES
Server Keys Exists? @ YES

This field is required.

Para ir al paso 5 presiona el botén Next (Siguiente).

Paso 5. Configuracién del servidor de OpenVPN.

En este paso, serds capaz de crear las reglas de la VPN asi como el segmento de RED que la VPN utilizara para crear
los tuneles de conexidn.

Al ingresar al paso 5, veras una pagina como la siguiente imagen, todos los campos salvo el campo de Advanced
settings (Configuraciones avanzadas) son requeridos.

d OpenVPN Zk X ?

OpenVPN Settings

OpenVPN Configuration

Here you can create the sever.conf configuration and the server's Keys to be used and the diffie-heliman key.

Server Configuration

There is no Server configuration file, please create your Server Config!
IP or HOST @

Listening Port g
5. Build Server Configuartion ing Port @

Protocol @ R v
Devi@ TUN v

Server Network @) Sever Mask @)

Keep Alive @) 1 Timeout @

A continuacién se describen los campos con que deberan ser llenados en este apartado de configuracion:

Conexidn y Enlace de Comunicacion Profesional S.A. de C.V.
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IP or HOST (IP o HOST): Este campo no tiene limite de longitud, en éste deberas ingresar la IP (publica o
privada) o el nombre del Host al que los clientes se conectaran cuando el servicio esté activo. Este campo
es requerido para poder generar los certificados del cliente. Ejemplo: 192.168.1.25 (Direccion interna del
servidor) 0 189.70.67.09 (Direccién Publica del servidor) o CompuMundoHiperMegaRED.dynds.com.

Si deseas ingresar la IP Publica de tu servidor puedes usar el botdn Set your public IP (Usar la Ip Publica)
el cual automaticamente llenara este campo con la direccién publica actual.

Si deseas dar acceso remoto a otros clientes serad necesario que uses una IP Publica o un Nombre de Dominio,
no podras tener acceso desde una red externa si usa una IP Privada (por ejemplo 192.168.1.1).

También es importante redireccionar el puerto establecido en la configuracidn de la direccidn interna del ser-
vidor para tener acceso remoto, esto desde su ruteador y/o firewall.

Listening Port (Puerto): Este campo no tiene limite de longitud pero espera un valor numérico valido en
el rango de puertos UDP o TCP para “escuchar” las conexiones entrantes del servicio de OpenVPN. Gene-
ralmente, el valor esperado es el nimero de puerto 1194. Este campo es necesario para poder generar el
archivo de configuracién y poder crear certificados del cliente.

Protocol (Protocolo): Esta lista desplegable te permitira elegir entre el protocolo UDP y TCP para realizar
la conexion de los tuneles. Este campo es obligatorio y esta seleccionado el valor UDP de forma predeter-
minada.

Dev (Dispositivo): Esta lista desplegable te permitira elegir entre 2 dispositivos virtuales de red TUN y TAP.
TUN es conocido como un dispositivo TUNnel del Kernel del sistema y opera en la capa 3 usando paquetes
IP, mientras el dispositivo TAP es un dispositivo “TAP” del Kernel del sistema y opera en la capa 2 usando
tramas ETHERNET.

Este campo lo necesita el sistema para poder generar el archivo de configuracién y los certificados del
cliente. El valor TUN esta seleccionado de forma predeterminada.

Server Network (Red del servidor): Este campo es obligatorio para el sistema. Se utiliza para establecer el
segmento de red que usara el sistema para hacer la conexién entre los tuneles de la VPN. Podras ingresar
un segmento de RED para generar el dispositivo de red virtual de la VPN, por ejemplo, para crear un seg-
mento de red 10.0.1.0/24 deberas ingresar el valor: 10.0.1.0.

Server Mask (Mascara de red): Este campo es necesario para el sistema. Se utiliza para establecer la mas-
cara de red que usara la red del servidor. Deberas ingresar un valor valido para el segmento de red previa-
mente establecido, de lo contrario el servicio de OpenVPN no podra arrancar. Usualmente se genera una
mascara de 24 bits: 255.255.255.0.

Keepalive: Este campo es necesario para el sistema. Se utiliza para establecer el tiempo de envio de pings
hacia los clientes cada “n” segundos. Deberas ingresar un valor decimal entero para establecer este
tiempo, por ejemplo, para enviar cada 10 segundos el keepalive, establece el nimero 10.

Conexion y Enlace de Comunicacion Profesional S.A. de C.V.
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Timeout: Este campo es necesario para el sistema. Se utiliza para establecer el tiempo maximo antes de
marcar a un cliente como desconectado, es usado en conjunto con el valor KeepAlive. Deberas ingresar un
valor decimal entero en este campo, por ejemplo, para marcar a un cliente como desconectado al no reci-
bir pings de respuesta después de 140 segundos ingresa el valor 140.

Advanced Options (Opciones avanzadas): Este campo es opcional. Se utiliza para ingresar configuraciones
avanzadas en el servidor, deberas conocer las opciones que desees ingresar y crear a su vez las dependen-
cias necesarias para que dichas opciones funcionen correctamente. Por ejemplo: Si deseas usar la directiva
client-config-dir deberas afiadirla en el area de texto ademas de asignar el valor y crear dicho directorio
en /etc/openvpn, de lo contrario el servicio de OpenVPN no arrancara.

OpenveN Z b % ?
3
OpenVPN Configuration
[ Ul v 5
Server Network @) Server Mask g
Keep Alive @) Timeout &
Advanced Settings(optional) @
5. Build Server Configuartion
Create Senver Configuration
Configuration File Exists? @)
Server.conf Exists? @)

Una vez que hayas llenado los datos de configuracion, presiona el botdn Create Server Configuration (Crear la
configuracion del servidor) y el sistema creara el archivo de configuracion y llenard los campos de sistema Confi-
guration File Exist y Server.conf Exist con la palabra YES.

Configuration File Exist? (¢Existe el archivo de configuracion?): Este campo es un campo de sistema, no
es editable pero es necesario para finalizar la configuracion del sistema. Para que el sistema llene este
campo es necesario haber concluido el llenado de los campos de la configuracion de la VPN y presionar el
botdn Create Server Configuration (Crear la configuracion del servidor).

Server.conf Exists? (éExiste el archivo Server.conf?): Este campo es un campo de sistema, no es editable
pero es necesario para finalizar la configuracidn del sistema. Para que el sistema llene este campo se debe
haber concluido el llenado de los campos de la configuracion de la VPN y presionar el botdn Create Server
Configuration (Crear la configuracion del servidor). Este campo evalua si el archivo server.conf exist. Este
archivo es el que contiene toda la informacién necesaria para arrancar el servicio de OpenVPN y se llena
con una serie de datos predeterminados y los datos que ingreso en la parte superior.

Estos son los datos con que el archivo server.conf se crea:

Conexion y Enlace de Comunicacion Profesional S.A. de C.V.

Mier y Pesado 329 Int. 203 Col. Del Valle, Benito Juarez, México D.F. | Tel. (55) 50.181.181 | ventas@enlaza.mx | http://enlaza.mx



Manual Elastix-EasyVPN
Rev. 14.05.22

COMUNICACIONES

port <ingresado por usuario>
proto <ingresado por usuario>

dev <ingresado por usuario>

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

server <ingresado por usuario>
ifconfig-pool-persist ipp.txt
keepalive <ingresado por usuario>
comp-1zo

user asterisk

group asterisk

persist-key

persist-tun

status openvpn-status.log

verb 3

client-to-client

#111crl-verify /etc/openvpn/crl.pem

La parte ingresado por usuario se reemplazara por los datos ingresados en la pagina web.

La seccion #111crl-verify /etc/openvpn/crl.pem sera reemplazada por crl-verify /etc/openvpn/crl.pem la primera
vez que revoques un certificado.

A continuacion, se muestra un ejemplo de cémo se verd un archivo creado con los siguientes valores en la pagina

web:
Here you can create the server.conf configuration and the server's keys to be used and the diffie-hellman key.
Server Configuration
This is your actual Server configuration
IP or HOST @ 192.168.1.210
Protocol @) UDP v
Dev @ TUN v
Server Network @ 10.200.100.0 Server Mask @) 255.255.255.0
Keep Alive @) 10 Timeout @ 120

El archivo server.conf tendra los siguientes datos:

Conexidn y Enlace de Comunicacion Profesional S.A. de C.V.
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port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

server 10.200.100.0 255.255.255.0
ifconfig-pool-persist ipp.txt
keepalive 10 140

comp-1zo

user asterisk

group asterisk

persist-key

persist-tun

status openvpn-status.log

verb 3

client-to-client

#111crl-verify /etc/openvpn/crl.pem

Cuando presionas el botdn Create Server Configuration (Crear la configuracion del servidor), la pagina web en-
viara una alerta preguntando si deseas sobrescribir el archivo actual de configuracion, si ésta es la primera vez que
lo haces, da clic en aceptar para generar la configuracidn. Si actualmente existe un archivo de configuracién, con-
sidera los efectos al sobrescribir este archivo.

The page at https://192.168.1.210 says:

/\ You will override the current configuration.
\V/ Are you sure you want to continue?

Cancel OK

Cuando el sistema termine, veras los campos del sistema llenados con la palabra YES.

Configuration File Exists? ¢ YES

YES
Server.conf Exists? @

This field is required.

Para finalizar la configuracién de la VPN, deberds presionar el botdn Finish (Terminar). Inmediatamente después
aparecera una ventana indicando que ahora puedes generar los certificados:

Conexion y Enlace de Comunicacion Profesional S.A. de C.V.
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The page at https://192.168.1.210 says:

’ Congratulations! You can now
4 ! s create certificates for your clients!!!

OK

|

Acto seguido, la pagina se actualizara y aparecerdn 2 nuevas pestanas:

OpenVPN Configuration Create Client Certificates OpenVPN Status

Con estos pasos se da por concluida la configuracion general del servidor de OpenVPN. La siguiente tarea es crear
los certificados para los clientes (teléfonos) que se conectaran al sistema.

Creacion de certificados de clientes

Alingresar a la pestafia Create Client Certificates (Crear certificados de cliente) verds una pagina como la siguiente
imagen:
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OpenVPN

OpenVPN Settings

OpenVPN Configuration Create Client Certificates OpenVPN Status

Here you can create predefined keys and certificates for clients, so they can connect to the vpn

Client Type @ Linux Client (separated files) v Client Name @
Generate Configs
] (] 8 (o x

clientkeys items: 0, size: 0 b

En esta seccidn, podras obtener certificados para diferentes tipos de cliente con el nombre que indiques, este
nombre sera usado por el cliente y el servidor para identificar la conexién entrante.

Client Type (Tipo de Cliente): Esta lista desplegable te permite elegir el tipo de cliente y basandose en dicho tipo
se generara el certificado. El sistema actualmente cuenta con estos tipos de cliente:

Linux Client (Cliente Linux): Este tipo de cliente generard 4 archivos requeridos por los equipos con el
sistema operativo Linux: ca.crt, nombre.conf, nombre.crt y nombre.key. La palabra nombre se reempla-
zara por el nombre elegido por el usuario antes de generar el certificado. Por ejemplo, si ingresaste el
nombre “Linux1” en el manejador de archivos apareceran 4 archivos llamados: ca.crt, Linux1.conf, Li-
nuxl.crt y Linux1.key. Descarga estos archivos a tu equipo Linux para poder conectarte al servidor (El
equipo cliente necesita tener instalado el servicio de OpenVPN).

Windows Client (Cliente Windows): Este tipo de cliente generara 4 archivos requeridos por los equipos
con el sistema operativo Windows: ca.crt, nombre.ovpn, nombre.crt y nombre.key. La palabra nombre se
reemplazara por el nombre elegido por el usuario antes de generar el certificado. Por ejemplo, siingresaste
el nombre “Windowsl1” en el manejador de archivos apareceran 4 archivos llamados: ca.crt, Win-
dowsl.ovpn, Windows1.crt y Windows.key. Descarga estos archivos a tu equipo Windows para poder co-
nectarte al servidor. (El equipo cliente necesita tener instalado el servicio de OpenVPN).
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Yealink Phone FW < V71 [TAR] (Cliente Teléfono Yealink firmware menor a 71): Este tipo de cliente gene-
rara 1 archivo tipo TAR requerido por los teléfonos Yealink con una version de Firmware menorala71y
generara un archivo llamado: nombre.tar. La palabra nombre se reemplazara por el nombre elegido por el
usuario antes de generar el certificado. Por ejemplo, si ingresaste el nombre “Yealink1”, en el manejador
de archivos aparecera 1 archivo llamado: Yealink1.tar

Yealink Phone FW > V71 [TAR] (Cliente Teléfono Yealink firmware mayor a 71): Este tipo de cliente gene-
rara 1 archivo tipo TAR requerido por los teléfonos Yealink con una versién de Firmware mayorala 71y
generara un archivo llamado: nombre.tar. La palabra nombre se reemplazara por el nombre elegido por el
usuario antes de generar el certificado. Por ejemplo, si ingresaste el nombre “YealinkNew”, en el maneja-
dor de archivos aparecera 1 archivo llamado: YealinkNew.tar

SNOM Phone [TAR] (Cliente Teléfono SNOM): Este tipo de cliente generara 1 archivo tipo TAR requerido
por los teléfonos SNOM con soporte de OpenVPN y generara un archivo llamado: nombre.tar. La palabra
nombre se reemplazard por el nombre elegido por el usuario antes de generar el certificado. Por ejemplo,
si ingresaste el nombre “SNOM1”, en el manejador de archivos aparecera 1 archivo llamado: SNOM1.tar.

Embedded Linux Client[One file](Cliente Linux 1 sélo archivo): Este tipo de cliente generara 1 archivo tipo
CONF requerido por el sistema operativo Linux y generara un Unico archivo el cual contendra las llaves y
certificados embebidos en el mismo y se llamara: nombre.conf. La palabra nombre se reemplazard por el
nombre elegido por el usuario antes de generar el certificado. Por ejemplo, si ingresaste el nombre “Eli-
nux1”, en el manejador de archivos aparecera 1 archivo Ilamado: Elinux.conf

Embedded Windows Client[One File](Cliente Windows 1 sélo archivo): Este tipo de cliente generara 1
archivo tipo OVPN requerido por el sistema operativo Windows y generard un Unico archivo el cual con-
tendra las llaves y certificados embebidos en el mismo y se llamara: nombre.ovpn. La palabra nombre se
reemplazara por el nombre elegido por el usuario antes de generar el certificado. Por ejemplo, siingresaste
el nombre “EWindows1”, en el manejador de archivos aparecerd 1 archivo llamado: Ewindows1.ovpn.

A continuacion se muestra una imagen con el manejador de archivos conteniendo los archivos muestra descritos
anteriormente:
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wl & a @ (S RS @ pe) x
5 -~ ~ ~ L ~ B =
e ' e r — =
cacr Elinux.cont EWindows1.ovpn Linuxl.conf Linuxl.crt Linuxlkey SHOM1.tar
D ~ - 1232 [ EER_
e el
- (s |
Windows1.key Windows1.ovpn Yealinkl.tar Yealinkllew.tar

Windowsl.crt

items: 12, size: 42 KB‘

clientkeys

Para descargar los archivos, da clic derecho sobre el archivo deseado y selecciona la opcién Download (Descargar):

@l | Lo B - B o @ @ = iLi
- f‘/. /‘/, I'/,.
— Open
ca.crn = il.ovpn Linux1.conf
@ Preview
D B Download
= =Y L
Copy m—
=]
&% Cut
Windowsl.crt Windc Duplicate 1.ovpn Yealinkl.tar
= Delete

8y Create archive »

@ cetinto

Si deseas descargar varios archivos al mismo tiempo, puedes generar un archivo ZIP, GZIP, TAR o BZIP desde el
manejador de archivos. Selecciona los archivos deseados utilizando la tecla CRTL y dando clic sobre ellos:
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CLEERGENEIEREEICELEES)Cs)o

o
- "P - | o

..)x

| ~ targz i taraz il
Windowsl.crt Windows1.key Windowsl.ovpn Yealinkl.tar YealinkNew.tar

Como siguiente paso, da clic derecho sobre uno de ellos y selecciona la opcidn Create Archive (Crear Archivo) para
después seleccionar el tipo de archivo comprimido. En este ejemplo es el tipo TAR:

ERINRDUEDODE EEEE EERE EL EE N
= | | : | [
@ Open pt EWindowsL.ovpn
E’]Download
{| L] Copy A targzjl tarazj]
X o | o o
| | Duplicate ' o
Windows key Windows1.ovpn Yealinkl.tar YealinkNew.tar
= Delete

Create archive

‘ @ Getinfo

TAR archive

GZIP archive

BZIP archive

ZIP archive

Al finalizar el proceso, encontrards un archivo llamado: Archive.tar.
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R NEE O L 180 EBINe
a2 N ,d,_" ,}h r}_ =N f‘,.
(s - : : : - '
ca.cn Elinux.conf EWindowsl.ovpn Linuxl.conf Linuxl.crt Linux1.key
targz N N ,4,“ "‘,-. targz N |"
s B - L : (s (s B
SNOM1.tar Windowsl.crt Windows1.key Windowsl.ovpn Yealinkl.tar YealinkNew.tar

Estado de la VPN.

En la pestafia lamada OpenVPN Status (Estado OpenVPN) encontraras en tiempo real la lista de los clientes co-
nectados al servidor, la lista de todos los certificados creados v la lista de los certificados revocados, asi como los
botones para iniciar, reiniciar y detener el servicio de OpenVPN.

OpenVPN Settings

OpenVPN Configuration Create Client Certificates OpenVPN Status

The Server IP Address is: 10.200.100.1

OpenVPN is Running

Stop OpenVPN Service

Connected Clients Created Certificates: 2 Revoked Clients: 1
Virwal IP Common Name Real IP Revoke Name Revoke Name

server |I evo i Yeal

MAX Revoke

La primera vez que se instala el Addon OpenVPN aparece como que no esta en servicio de forma predeterminada,
por lo que veras la siguiente imagen:
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OpenVPN Configuration Create Client Certificates OpenVPN Status

OpenVPN is not Running
Start OpenVPN Service

Parainiciar el servicio deberas presionar el boton llamado Start OpenVPN Service (Iniciar el Servicio de OpenVPN).
El sistema mostrara la siguiente imagen:

OpenVPN is not Running

Start OpenVPN Service

Al terminar, el sistema recargara la pagina y estaras de nueva cuenta en la pestafia de creacién de certificados. Da
clic en la pestana de Estado de la VPN y veras la siguiente imagen:

OpenVPN is Running

Stop OpenVPN Service
et o

Ahora podrds detener o reiniciar el servicio de la VPN desde esta misma pestafia.

Clientes Conectados.

En la seccidn de clientes conectados veras la lista de todos los clientes conectados en ese momento al servidor, al
iniciar el servicio de OpenVPN es muy probable que sélo veas:

Connected Clients

Virwal IP Common Name Real IP Revoke

Cuando inicies el servicio de OpenVPN y tus clientes estén conectados, verds una imagen como la siguiente:
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Connected Clients

Virwal IP Common Name ReallP
10.200.100.1¢ realinkl 192.168.1.105:1027
10.200.100.22 ovpN 192.168.1.135:4349

Donde encontraras la siguiente informacion:
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Revoke

Virtual IP(IP Virtual): Es la IP que el servidor asigna al cliente usando como referencia el campo de la RED

asignada en el ultimo paso de la configuracién de la VPN.

Common Name (Nombre): Es el nombre con el cual se cred el certificado vy, a su vez, es el identificador del

equipo cliente.

Real IP (IP Real): Es la IP desde donde el cliente se conecta y puede ser una IP privada o publica.

Revoke (Revocar): Este botdn te permitira revocar el certificado de dicho cliente. La revocacidn consiste
en bloquear el acceso al servidor de OpenVPN para el certificado sefialado. Cada que revoques un certifi-

cado deberas reiniciar el servicio de OpenVPN.

certificado revocado.

equipo o esperar a que el sistema lo marque como invalido.

El proceso de revocacion no se puede revertir. Una vez revocado el certificado no podras volver a conectarte
con ese certificado y deberas generar otro para poder conectarte; ademas de que este proceso elimina el

La revocacioén del certificado no desconecta al cliente del servidor inmediatamente, tendrds que reiniciar el

Lista de Certificados Creados.

La seccidon de Certificados credos muestra la lista de todos los certificados creados en el servidor, incluyendo el

certificado del servidor. Veras una imagen similar a:
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Created Certificates

Name Revoke
server

uno
Linux2
Yealinkl
RconRCigarro
Yealinkold
Yealink2
Win2

testsinz

win3

ovpn

Donde la primera columna refleja el nombre del certificado creado y la segunda columna muestra el botdn para
revocar el certificado.

Certificados Revocados.

La seccion de Clientes revocados mostrara una lista con todos los certificados que han sido revocados por el admi-
nistrador y veras una imagen similar a:

Revoked Clients

Name
winl

RATON

Revocacion de Certificados.

El proceso de revocacion de certificados es muy sencillo. Basta con presionar el botén llamado Revoke (Revocar)
desde la seccidn de clientes conectados o desde la seccidn de certificados creados.
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Connected Clients Created Certificates

Virwal IP Common Name Real IP Revoke Name Revoke
10.200.100.10 Yealinkl 192.168.1.105:1027 server
10.200.100.22 ovpn 192.168.1.135:43498 uno

Cuando presionas el botdn revocar sobre del cliente deseado, veras una alerta como esta:

The page at https://192.168.1.210 says:

Are you sure to revoke the access to the client RconRCigarro?

THIS PROCESS CAN NOT BE UNDONE!!!!

Cancel OK |

Estd alerta pregunta si estds seguro de realizar el proceso de revocacidn ya que no se puede revertir en un futuro.
Si eliges la opcidn OK (Confirmar), veras una nueva alerta como la siguiente:

The page at https://192.168.1.210 says:

Cert revoked for RconRCigarro. You need
to restart the service to take effect

La cual te indica que el certificado ha sido revocado y para que este cambio tenga efecto deberas reiniciar el ser-

vicio de OpenVPN. Segundos después, la pagina se actualizara y el certificado revocado aparecera en la lista de
certificados revocados:
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Revoked Clients

Name
winl
RATON

RconRCigarro

El proceso de revocacion no se puede revertir una vez revocado el certificado. No podras volver a conectarte

con ese certificado y deberas generar otro certificado para poder conectarte; ademas de que este proceso
elimina el certificado revocado.

La revocacién del certificado no desconecta al cliente del servidor. Tendras que reiniciar el equipo o esperar a
que el sistema lo marque como invalido.

Recuerda reiniciar el servicio de OpenVPN para que estos cambios tengan efecto.

Instalacion de certificados

Instalacion de Certificado en teléfonos Yealink.

A continuacion se describe el proceso para instalar un certificado de OpenVPN en los teléfonos Yealink.
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€  C ff [xh#ps/192.168.1.128/index

System Agenda

Weak Keys

|
|

OpenVPN Settings

OpenVPN Configuration ~ Create Client Certificates ~ OpenVPN Status.

Here you can creale predefined keys and certificates for the ciients, in order o connect to the vpn.

Client Type @ Linux Client (separated fies) v Chent Nemo )

Generate Configs

-l
chentkeys Rems: 0, size: 0 by

Ve a la pestafia con nombre Create Client Certificates (Crear Certificados de Cliente). De la lista desplegable,
elige la opcién de Yealink Phone FW (Teléfono Yealink) (Dependiendo de la versién de firmware de tu teléfono,
elige mayor o menor a V71.).

€  C ff [xb#ps//192.168.1.128/index.php

@ elastix’
: System | Agenda

dit Weak Keys

M| openven Z Ik % ?
OpenVPN Settings
OpenVPN Configuration Create Client Certificates OpenVPN Status

Here you can create predefined keys and certificales for the clients, in order to connect to the vpn.

Clack Type &) Yealink Phone FW < V71(tar) v Clent Name §

Generate Configs

clientxeys items: 0, size: 0b,
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Elige un nombre para el certificado. En este ejemplo usaremos el nombre: Clientel y presiona el botdn Generate
Configs (Generar configuraciones):

Here you can create predefined keys and certificates for the clients, in order to connect to the vpn.

Generate Configs

Después de presionar el botdn, el sistema generara un archivo comprimido tipo TAR con el nombre elegido. En
este ejemplo: Clientel.tar

) (i} il | o x
\
Clientel.tar
-
clientkeys items: 1, size: 10 KB‘

Descarga el archivo a tu ordenador para poder usarlo con el teléfono Yealink, selecciona el archivo, da clic derecho
sobre ély escoge la opcién Download (Descargar).
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& B BA a8l o El LY [ 8| (o x
— a
- Ky o
oldcens ® Preview
[ pownload
Copy
&% Cut
Duplicate
- Delete
i} Rename
8, Create archive >
B Extractfiles from archive
B Getinfo
clientkeys Client1.tas, 10 KB items: 2, size: 10 KB,

Ingresa a la pagina de administracion del teléfono Yealink y ve a la seccién REDES.

& C # [ 192.168.1.105/cgi-bin/ConfigManApp.com?ld=2 QR A G @ &=

Desloguear

Seguridad |
|

e

P LAN | PuertoLANparaPC | Avanzado

actualizar

© Obten una direccién de IP automaticamente. @

L/ Nota
Use la siguiente direccion IP: 0 Obtiene una direccion IP
S o automaticamente
Direccién IP 192.168.1.105 v
Mascara de subred 255.255.255.0 Use la siguiente direccién IP:
Default Gateway 192.168.1.254 gor:ggsr % s::rtddlm%f'
T IP por defecto de Router, DNS
DNS Primario 8.8.88 primarios, campos xDSL
DNS Secundario 192.168.1.254 seoindatios porTan.

Detras del Modem xDSL
Detrés del Modem xDSL (PPPoE): @ g’:::fg&gmd e
Usuario proporcionada por DSL:

Contrasefia

Confirmar | Cancelar

- I

192.168.1.105/cgibin/ConfigManApp.com7id=2#

Selecciona el submenu Avanzado.

Pueto LAN | Puerto LAN paraPC | Avanzado
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Ve a la seccion de VPN y elige seleccionar archivo:

VPN

Enlace de Puerto PC

o

Activo

| Auto negociacic ¥

L

Desactivado v

)
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Subir configuracion VPN |:| | Seleccionar archivo Noseel... archivoj

Importacion

En la ventana que se abrird, busca el archivo Clientel.tar recién descargado, seleccidnalo y da clic en Abrir:

.

{l ;]. # soporte I Descargas | clientel

Lugares Nombre

Abrir archivo

¥ | Tamaiio  Modificado |

Q Buscar [ ]
# Usados recientem...

& soporte

& Escritorio

— Sistema de archiv...

") Documentos

# Masica

[{& Imagenes

@ Videos

| Cancelar | Abrir

A continuacion,

veN @

da clic en el boton Importacion:

Activo

Subir configuracion VPN

'Desactivado v |

Seleccionar archivo [ Cliente1.tar

El teléfono empezara a importar el archivo comprimido:

Importacién
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Desloguear

Yealink

TR T - R T ST T ST

Pueto LAN | PuertoLAN paraPC | Avanzado

Nota

VLAN

VLAN is a group of hosts with a
common set of requirements that
communicate as if they were
attached to the Broadcast
domain, regardless of their
physical location.

Import config... e

When the network capacity is
insufficient, QoS could provide
priority to users by setting the
value.

Local RTP Port
Define the port for voice
transmission.

-

Al finalizar, asegurate de que el servicio de VPN esté Activado:

veN @

Activo Activado v |
Subir configuracion VPN Seleccionar archivo | No se el... archivo
Importacién ]

Finalmente, da clic en Guardar Cambios. El teléfono preguntara sobre el reinicio del mismo, acepta y espera a que
el teléfono inicie de nuevo.

Ve a la pdgina de tu Elastix, ingresa como administrador, ve al menu Seguridad--->OpenVPN y después a la pestaia
OpenVPN Status.
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ICE ]
€ © C fi (xbwps:/192.168.1.128/index.php?ment vpn

) OpenVPN

OpenVPN Settings

OpenVPN Configuration ~ Create Client Certficates

OpenVPN Status
OpenVPN is not Running
Connected Clients Created Certificates Revoked Clients
Virtual IP Common Name Real IP Revoke Name Revoke Name
server mn
Sy
Cliente1 v

Si no ha arrancado tu servicio de OpenVPN de clic en el boton Start OpenVPN Service (Arrancar el servicio de

OpenVPN). Al finalizar, después de un tiempo no mayor a 5 minutos el teléfono se debe ver conectado al servidor
como se muestra en la siguiente pantalla:

Connected Clients

Virwal IP Common Name Real IP

Revoke

10.200.100.26  Clientl 192.168.1.105:1026

Y el teléfono deberd mostrar en la pantalla de cristal liquido la palabra VPN:
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Ingresa de nuevo en la pagina de administracion de tu teléfono Yealink, ve a la seccién de Cuentas, ingresa los
datos de la cuenta SIP y apunta a la direccion de la VPN del servidor. Aplica los cambios y usa tu teléfono a través
de su VPN.

Label Clientl | @
Display Name Soporte ] 2
Register Name 5000 | @
User Name 5000 | @
Password e | @

SIP Server 10.200.100.1] Port @

Instalacion del Certificado en plataformas Linux.
A continuacién se describe el proceso para instalar el certificado en plataformas Linux.

Instala el servicio de OpenVPN en tu equipo, en este caso, el ejemplo esta desarrollado en Debian por lo que el
comando a ejecutar es:

# apt-get install openvpn
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Para CentOS o Fedora puedes usar el comando:

# yum install openvpn

Ve a la pagina web de Elastix, ingresa como administrador y ve al menu Seguridad-->OpenVPN. Selecciona el tipo
de cliente como Embedded Linux Client (Cliente Linux Embebido), asigna el nombre del certificado y da clic en el
botén Generate Configs (Generar Configuraciones):

Here you can create predefined keys and certificates for the clients, in order to connect to the vpn

Client Type @ Embedded Linux Client (Onefi v ClientName @ Debianl

Generate Configs

Al finalizar el proceso, veras un archivo .conf en el manejador de archivo, para este ejemplo sera Debianl.conf,
descarga el archivo y cépialo a tu maquina.
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al
- a2 A
(3 | o
oldcerts Client ] tar [ Debian it
@ Preview
H Download
Copy
&% Cut
Duplicate
> Delete
i Rename
8, Create archive 4
i Getinfo
. 4
Debianl.conf, 4 KB items: 3, size: 14 KB,

clientkeys

Para copiar el archivo, puedes usar scp en Linux o bien un programa como WinSCP o pscp en Windows.
Cuando el archivo .conf esté en la maquina Linux final, copia el archivo al directorio /etc/openvpn

# cp Debianl.conf /etc/openvpn
Reinicia el servicio de OpenVPN con el siguiente comando:

# /etc/init.d/openvpn restart

Al finalizar, podras verificar si se establecio la conexion con el servidor mediante el comando:

# ifconfig
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Ahora en la pestafia de OpenVPN Status (Estado de la VPN) en la pagina de Elastix veras al cliente conectado:

Connected Clients

Virwal IP Common Name Real IP Revoke
10.200.100.30 Debianl 192.168.1.110:55726
10.200.100.26 Clientl 192.168.1.105:1026

Instalacion del Certificado en Plataformas Windows.
A continuacion se describe el proceso para instalar el certificado en plataformas Windows.

Instala el programa de OpenVPN en tu equipo Windows. Puedes descargar el ejecutable desde el enlace:
http://openvpn.net/index.php/download/community-downloads.html

Ve a la pagina web de Elastix, ingresa como administrador y ve al menu Seguridad-->OpenVPN. Selecciona el tipo
de cliente como Embedded Windows Client (Cliente Windows Embebido), asigna el nombre del certificado y da
clic en el botén Generate Configs (Generar Configuraciones):
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ClientType @ Embedded Windows Client (O v Client Name @ Windows1

Generate Configs

Descarga el archivo a la direccidn C:/Archivos de Programa/openvpn/config.

Abre el programa OPENVPN-GUI, da clic derecho sobre el icono y selecciona el nombre del certificado creado. A
continuacién, da clic en conectar:

Connect
Disconnect
N .
it dep ; Show Status
christian k View Log
Express » Edit Config ﬂ
Windows1 b Change Passwoard ..- f
T =)
Settings... 5
ESP
bt Personalizar
18:10
ES . B 22/05/14

Inmediatamente veras la notificacion de conectado con la IP asignada:

©® Windows1 is now connected. % %
Assigned IP: 10.200.100.34

Y en la pagina de OpenVPN Status (Estado de la VPN) veras al cliente conectado:
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Connected Clients

Virwal IP Common Name Real IP

Revoke
10.200.100.34 Windowsl

192.168.1.146:58063 -
192.168.1.105:1026 -

10.200.100.26  Clientl
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